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Vereinbarung uber die Auftragsverarbeitung
gemaf Art. 28 DSGVO

Die vorliegende Vereinbarung zur Datenverarbeitung im Auftrag (,,Vereinbarung®) wird geschlossen
zwischen:

1)

Vertragspartner (z.B. Arzt, Dentallabor, etc.), Geschaftsanschrift

- ,Verantwortlicher“ -

Henry Schein Dental Kundennummer:

und

2 Henry Schein Dental Deutschland GmbH, MonzastraBe 2a, 63225 Langen, Deutschland

- ,Verarbeiter“ -

— Verantwortlicher und Verarbeiter jeweils einzeln ,Partei“, gemeinsam ,,Parteien” —
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A. Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien und bezieht
sich auf alle Tatigkeiten, bei denen der Verarbeiter und seine Mitarbeiter oder durch ihn beauftragte Dritte

mit Personenbezogenen Daten des Verantwortlichen in Berihrung kommen kénnen.

B. Diese Vereinbarung gilt fur die Verarbeitung von Personenbezogenen Daten im Sinne der EU-Daten-
schutzgrundverordnung 2016/679 (,DSGVO*) und verwendet die dort genannten Begrifflichkeiten, u.a.:

sPersonenbezogene sind alle Informationen, die sich auf eine identifizierte oder identifizierbare

Daten”

Lldentifizierbar®

~verarbeitung®

naturliche Person (,Betroffene Person*) beziehen.

ist eine natlrliche Person, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitéat dieser natir-
lichen Person sind, identifiziert werden kann.

bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten. Das betrifft u.a. und nicht abschlieBend, das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Verénderung, das Auslesen, das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstel-
lung, den Abgleich oder die Verknipfung, die Einschrdnkung, das L&schen
oder die Vernichtung.

1.  Verarbeitung durch den Verarbeiter

1.1.  Zweck der Verarbeitung: Der Verarbeiter erbringt fir den Verantwortlichen folgende Dienstleistungen:
Wartung und Pflege von IT-Systemen des Auftraggebers (einschlieBlich Fernwartung und Vor-Ort-
Einsatz) hinsichtlich Software und Hardware/Technik sowie Einweisung bzw. Training in Bezug auf:
IT Infrastruktur (allgemein); Patientenverwaltungssystem (PVS) Software; Rontgendiagnoseprogramme;

CAD/CAM Software, Dokumentationssoftware Hygiene; Backupsoftware und Antivirus.

1.2. Der Verarbeiter verarbeitet dazu die in folgender Tabelle genannten Arten Personenbezogener Daten
zum genannten Zweck von Kategorien Betroffener Personen. Dies betrifft alle relevanten Informationen,

die zur Erbringung der Dienstleistung erforderlich sind, einschlieBlich der folgenden:

Kategorien Personenbezogener Daten

Betroffene Personen

Persénliche Angaben bzw. Personenstammdaten (z.B.

Name, Geburtsdatum, Position, Kundennummer, etc.)

Kontaktdaten
(z.B. E-Mail-Adresse, Telefonnummer, etc.)

Vertragsdaten
(z.B. Konditionen, Interessen, Historie, etc.)

Authentifizierungsdaten
(z.B. Login, ID, IP-Adresse, etc.)

Zahlungs- bzw. Abrechnungsdaten, inkl. Bankdaten
Beschéftigtendaten (z.B. Name, Abwesenheit, etc.)
Sozialdaten (z.B. Versicherung, Behindertengrad, etc.)
Gesundheitsdaten (z.B. Befunde, Diagnosen, etc.)

Praxis-/Laborinhaber

Mitarbeiter

Patienten

Kunden

Lieferanten

Ansprechpartner

Externe IT-Dienstleister des Verantwortlichen




2. Laufzeit der Vereinbarung

Diese Vereinbarung gilt unbefristet und kann von beiden Parteien mit einer Frist von einem Monat
gekindigt werden. Das Recht zur auBBerordentlichen Kiindigung bleibt hiervon unbertihrt.

3. Verantwortlichkeit und Weisungen

3.1. Der Verantwortliche ist gemaB Art. 4 Ziff. 7 DSGVO fir die RechtmaBigkeit der Datenverarbeitung
verantwortlich, einschlieBlich der Bestimmung von Umfang, Zweck und Art und Weise. Er kann im
Rahmen der gesetzlichen Bestimmungen u.a. Berichtigung, Sperrung, Loschung oder Herausgabe von
Personenbezogenen Daten verlangen. Der Umgang mit Personenbezogenen Daten erfolgt ausschlieB3-
lich im Rahmen der getroffenen Vereinbarungen und nach dokumentierter Weisung des Verantwortli-
chen. Die Funktion des Verarbeiters beschrankt sich auf die Verarbeitung im Auftrag.

3.2. Der Verantwortliche wird dem Verarbeiter die flr die Verarbeitung relevanten Daten zur Verf-
gung stellen und sie entsprechend angemessen kennzeichnen. Der Verantwortliche ist berech-
tigt, seine Weisungen jederzeit schriftlich zu &ndern, zu ergédnzen oder zu ersetzen. Anderungen
des Verarbeitungsgegenstandes und Verfahrensdnderungen sind gemeinsam abzustimmen und zu
dokumentieren.

3.3. Der Verarbeiter kann den Verantwortlichen informieren, wenn eine Weisung seines Erachtens gegen
gesetzliche Regelungen, einschlieBlich Datenschutzvorschriften verstdBt. Der Verarbeiter ist berech-
tigt, die Durchflihrung dieser Weisung solange auszusetzen, bis sie durch den Verantwortlichen gepruft
und ggf. gedndert wurde. Halt der Verantwortliche seine, nach Ansicht des Verarbeiters rechtswidrige
Weisung aufrecht, stellt er den Verarbeiter sowie ggf. Unterbeauftragte von etwaigen Schaden, die sich
aus der konkreten Weisung ergeben, frei.

4. Unterbeauftragung und Verarbeitung in einem Drittland

4.1. Der Einsatz von Unterbeauftragten zur Verarbeitung ist gestattet, soweit es fir die Erfillung dieser
Vereinbarung oder gesetzlich notwendig ist. Unterbeauftragten missen die gleich wirkenden daten-
schutzrechtlichen Pflichten auferlegt werden, wie in dieser Vereinbarung festgelegt, insbesondere im
Hinblick auf Vertraulichkeit, technische und organisatorische MaBnahmen (,TOM®) sowie Kontroll-
rechte. Der Verantwortliche kann den Verarbeiter schriftlich um Auskunft hinsichtlich der Pflichten der
Unterbeauftragten bitten.

4.2. Der Verarbeiter wahlt Unterbeauftragte gewissenhaft aus. Der Verantwortliche kann einer Unterbeauf-
tragung widersprechen. Ein Widerspruch kann jedoch dazu fiihren, dass die Leistungen des Verar-
beiters nicht erfolgreich erbracht werden kdnnen. Hierzu werden sich die Parteien im Falle des Falles
besprechen.

4.3. Der Verarbeiter wird die vertraglichen Leistungen in Deutschland oder einem Mitgliedsstaat der EU
oder des EWR - soweit die EU mit diesen Staaten Vereinbarung dartber erzielt hat, dass die DSGVO
entsprechende Anwendung findet - bzw. in den Standorten der Unterbeauftragten erbringen.

4.4. Findet eine Leistungserbringung in einem Land statt, das kein Mitgliedsstaat der EU oder ein soge-
nannter ,sicherer Drittstaat” ist, wird der Verarbeiter flr die Einhaltung der besonderen Vorausset-
zungen der Art. 44 ff. DSGVO (Ubermittlung personenbezogener Daten an Drittlander) Sorge tragen.
D.h. der Verarbeiter ist verantwortlich daflrr, dass die Datentbermittlung auf rechtmaBiger Grundlage
erfolgt, z.B.:

a) auf der Grundlage eines Angemessenheitsbeschlusses (Art. 45 DSGVO),
b) durch verbindliche interne Datenschutzvorschriften (Artt. 46 Abs. 2b), 47 DSGVO),

C) durch den Einsatz der EU-Standarddatenschutzklauseln, die von der Kommission erlassen
werden (Art. 46 Abs. 2c) DSGVO), oder

d) eine sonstige in Art. 46 Abs. 2 DSGVO beschriebene geeignete Garantie.
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5.1.

5.2.

6.

Technische und organisatorische MaBnahmen

Der Verarbeiter gestaltet seine interne Organisation so, dass Personenbezogene Daten des Verantwort-
lichen nach den besonderen Anforderungen des Datenschutzes vor Missbrauch und Verlust geschiitzt
sind. Er gewéhrleistet insbesondere die Sicherheit der Verarbeitung (Art. 28 Abs. 3, 32 DSGVO). Dies
betrifft u.a. die Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich Vertrau-
lichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme. Dabei sind der Stand der Technik,
die Implementierungskosten sowie die Art, der Umfang und die Zwecke der Verarbeitung, aber auch
unterschiedliche Eintrittswahrscheinlichkeiten und die angenommene Schwere des jeweiligen Risikos
fur die Rechte und Freiheiten der Betroffenen Personen zu berticksichtigen.

Anlage 5.2 legt die TOM fest, die der Verarbeiter zur Sicherung und zum Schutz der Personenbezogenen
Daten vor- und einhalt. Auf schriftliche Anfrage wird er sie dem Verantwortlichen und gegebenenfalls
der zusténdigen Aufsichtsbehdrde gegenliber nachweisen. Der Verarbeiter kontrolliert regelmaBig seine
internen Prozesse sowie die TOM, um die Verarbeitung im Einklang mit geltendem Datenschutzrecht
und den Schutz der Rechte der Betroffenen Person zu gewahrleisten. Die TOM unterliegen dem tech-
nischen Fortschritt und der Weiterentwicklung. Es ist dem Verarbeiter gestattet, alternative addquate
MaBnahmen umzusetzen, soweit dadurch das vertraglich vereinbarte Schutzniveau nicht unterschritten
wird. Wesentliche Anderungen sind zu dokumentieren und der Verantwortliche ist zu informieren. Eine
Anderung dieser Anlage gilt nicht als Vertragsénderung im Sinne von Ziffer 12.3.

Weitere Pflichten des Verarbeiters, Qualitédtssicherung

Der Verarbeiter hat die gesetzlichen Pflichten gemaB Artt. 28 bis 33 DSGVO zu gewéhrleisten. Das betrifft
insbesondere:

6.1.

6.2.

6.3.

7.

Zweckbindung: Der Verarbeiter und jede ihm unterstellte Person, inkl. Unterbeauftragte, die Personen-
bezogene Daten verarbeitet, darf dies nur im Rahmen dieser Vereinbarung tun, es sei denn, das Recht
der EU oder Mitgliedstaaten bestimmt eine andere Verarbeitung.

Datenschutzbeauftragte/r: Der Verarbeiter hat einen Datenschutzbeauftragten (Art. 38 f. DSGVO)
bestellt. Dieser ist per E-Mail unter: Datenschutzbeauftragter@henryschein.de erreichbar. Weitere
Kontaktdaten sowie etwaige Veranderungen werden dem Verantwortlichen auf Anfrage unverziiglich
mitgeteilt. Dies gilt nicht als Vertragsénderung im Sinne von Ziffer 12.3.

Datengeheimnis/Wahrung der Vertraulichkeit: Der Verarbeiter setzt fur die Verarbeitung nur Per-
sonen ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Sie missen darauf hingewiesen werden, dass
das Datengeheimnis ggf. auch nach Beendigung der Tatigkeit fortbestehen kann. Eine gesetzliche
Offenbarungspflicht des Verarbeiters bleibt hiervon unbertihrt.

Dem Verarbeiter ist bekannt, dass er zur Verschwiegenheit Uber Geheimnisse (§ 203 StGB), die ihm
im Rahmen seiner Tétigkeit bekannt werden, verpflichtet ist, und dass diese Verpflichtung auch nach
Beendigung dieser Vereinbarung gilt. Er wird die von ihm zur Erflllung dieser Vereinbarung beschéf-
tigten Personen und ggf. Unterbeauftragte Uber den Regelungsgehalt des § 203 StGB sowie die Folgen
einer Pflichtverletzung informieren und entsprechende Verschwiegenheit einfordern.

Fernzugriff zur Priifung oder Wartung

Fir die Durchfiihrung von sogenannten Fernzugriffen zu Prifungs- oder Wartungsarbeiten von Datenverar-
beitungsanlagen durch den Verarbeiter (,Remote Access-MaBnahmen®), z.B. von Rechnern oder Systemen
des Verantwortlichen gilt:

7.1.

7.2.

Remote Access-MaBnahmen an Arbeitsplatzsystemen werden erst nach Freigabe des Verantwort-
lichen bzw. seiner Mitarbeiter, z. B. durch Anklicken einer Pop-Up-Box auf dem Rechner, durchgefiihrt.

Remote Access-MaBnahmen an automatisierten Verfahren oder Datenverarbeitungsanlagen werden,
sofern hierbei ein Zugriff auf Personenbezogene Daten nicht ausgeschlossen werden kann, grundsatz-
lich, soweit z.B. nicht Gefahr im Verzug ist, nur mit Zustimmung des Verantwortlichen ausgefihrt.



7.3. Falls notwendig werden sich Verarbeiter und Verantwortlicher vor Durchfihrung von Remote Access-
MaBnahmen Uber etwaig notwendige DatensicherungsmaBnahmen in ihrem jeweiligen Verantwor-
tungsbereich versténdigen.

7.4. Der Verarbeiter verwendet angemessene Identifizierungs- und Verschlisselungsverfahren und wird von
den eingeraumten Zugriffsrechten nur in dem Umfang Gebrauch machen, wie dies fiir die ordnungsge-
maBe Durchfiihrung der Remote Access-MaBnahme notwendig ist.

7.5. Remote Access-MaBnahmen werden dokumentiert und protokolliert. Der Verantwortliche ist soweit
technisch mdglich berechtigt, die Remote Access-MaBnahmen vor, wahrend und nach Durchfiihrung
zu verfolgen, zu kontrollieren und jederzeit abzubrechen.

7.6. Soweit eine Fehleranalyse erforderlich ist, die eine Kenntnisnahme (z.B. lesender Zugriff) oder einen
Zugriff auf oder einen Abzug von Produktivbetriebsdaten (Produktions-/Echtdaten) des Verantwort-
lichen z.B. auf mobile Speichermedien wie externe Festplatten, USB-Sticks, etc. notwendig macht,
wird der Verarbeiter die Zustimmung einholen. Bei Datenabzug wird der Verarbeiter alle Kopien nach
Bereinigung des Fehlers vom verwendeten Speichermedium I6schen. Produktivbetriebsdaten durfen
nur zum Zweck der Fehleranalyse verarbeitet werden.

7.7. Remote Access-MaBnahmen sowie sdmtliche in diesem Zusammenhang erforderlichen Tatigkeiten,
insbesondere Tétigkeiten wie Ldschen, Datentransfer oder eine Fehleranalyse, werden unter Berlck-
sichtigung der TOM zum Schutz Personenbezogener Daten durchgeftihrt.

8. Pflichten des Verantwortlichen

8.1. Der Verantwortliche ist im Hinblick auf die zu verarbeitenden Personenbezogenen Daten fir die Einhal-
tung der jeweils einschldgigen Datenschutzgesetze selbstandig verantwortlich. Dies gilt insbesondere
hinsichtlich Personenbezogener Daten seiner Mitarbeiter, Patienten bzw. Kunden, fir die zur Verarbei-
tung eingesetzten automatisierten Verfahren sowie bezuglich seiner Pflicht zur Fihrung eines Verzeich-
nisses von Verarbeitungstatigkeiten (Verfahrensverzeichnis). Dem Verantwortlichen obliegen weiterhin
z.B. die aus den Artt. 33, 34 DSGVO resultierenden Informationspflichten gegentiber der Aufsichtsbe-
hérde oder Betroffenen Personen.

8.2. Der Verantwortliche wird den Verarbeiter unverziglich umfassend informieren, wenn er bei der Priifung
der Verarbeitungstétigkeiten Fehler oder Unregelmé&Bigkeiten im Hinblick auf Bestimmungen des
Datenschutzes oder dieser Vereinbarung feststellt.

8.3. Nach Beendigung der Zusammenarbeit legt der Verantwortliche die MaBnahmen zur Rickgabe
Uberlassener Datentrdger oder Léschung von gespeicherten Personenbezogenen Daten fest.

8.4. Der Verantwortliche ist auch nach Ende der Zusammenarbeit verpflichtet, alle im Rahmen des Vertrags-
verhéltnisses erlangten Kenntnisse von Betriebsgeheimnissen und DatensicherheitsmaBnahmen des
Verarbeiters vertraulich zu behandeln.

9. Zusammenarbeit und Information

9.1. Die Parteien arbeiten bei Anfragen von Betroffenen Personen oder der Aufsichtsbehérden zusammen.
Soweit Betroffene Personen sich unmittelbar an den Verarbeiter wenden, wird er dies unverziglich an
den Verantwortlichen weiterleiten. Ist der Verantwortliche aufgrund geltender Datenschutzregelungen
verpflichtet, z.B. Auskinfte zur Erhebung, Verarbeitung oder Nutzung von Personenbezogenen Daten
zu geben, wird der Verarbeiter den Verantwortlichen nach schriftlicher Aufforderung angemessen
unterstitzen.

9.2. Der Verarbeiter unterstitzt den Verantwortlichen bei der Einhaltung der datenschutzrechtlichen
Pflichten zur Sicherheit Personenbezogener Daten, zur Meldepflicht bei DatenverstdBen, bei Daten-
schutz-Folgeabschatzungen und Konsultationen (Artt. 32 bis 36 DSGVO). Hierzu gehdéren jeweils im
Rahmen der rechtlichen Bestimmungen, u.a. die:

a) Sicherstellung eines angemessenen Schutzniveaus durch TOM, einschlieBlich der sofortigen
Feststellung relevanter Verletzungsereignisse,

b) Meldung von Verletzungen Personenbezogener Daten,
c) Unterstitzung im Zusammenhang mit Informationspflichten gegentiber Betroffenen Personen,

d) Unterstiitzung in Angelegenheiten gegenliber Aufsichtsbehdrden.

5
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9.3. Der Verarbeiter wird den Verantwortlichen im Rahmen der Gesetze Uber eigene und ber Datenschutz-
verstéBe der durch ihn beschéaftigten Personen informieren. Das gilt entsprechend bzgl. etwaiger
Kontrollen oder anderer MaBnahmen der Aufsichtsbehdrde beim Verarbeiter, soweit es sich auf die
Verarbeitung von Personenbezogenen Daten nach dieser Vereinbarung oder allgemein auf den Verant-
wortlichen bezieht. Falls notwendig, trifft er die erforderlichen MaBnahmen zur Sicherung der Daten
und zur Minderung méglicher nachteiliger Folgen fir die Betroffenen Personen und spricht sich hierzu
mit dem Verantwortlichen ab.

9.4. Soweit der Verantwortliche einer Kontrolle einer Aufsichtsbehérde, einem Ordnungswidrigkeits- oder
Strafverfahren, einem Haftungsanspruch einer Betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Verarbeitung nach dieser Vereinbarung ausgesetzt ist,
wird ihn der Verarbeiter angemessen unterstitzen.

9.5. FUr Unterstitzungsleistungen, die nicht auf ein Fehlverhalten des Verarbeiters zurlickzufihren sind,
kann dieser eine Erstattung des tatséchlich entstandenen Aufwands beanspruchen.

10. Uberpriifungen

10.1. Der Verantwortliche kann sich auf eigene Kosten selbst oder durch Einbindung qualifizierter und zur
Verschwiegenheit verpflichteter Dritter, die nicht in einem Wettbewerbsverhaltnis zum Verarbeiter
stehen (,Prufer®), von der Einhaltung der vereinbarten Regelungen Uberzeugen. Mittels Stichproben-
kontrollen, die stets ausreichend rechtzeitig vorher anzumelden sind und den Geschéftsbetrieb des
Verarbeiters nicht unangemessen beintrachtigen dirfen, kann sich der Verantwortliche von der Einhal-
tung dieser Vereinbarung durch den Verarbeiter in dessen Geschéftsbetrieb Uiberzeugen.

10.2. Der Verarbeiter wird dem Verantwortlichen oder dem Priifer auf schriftliche Anforderung alle notwen-
digen Ausklnfte erteilen und ggf. die Umsetzung der TOM nachweisen, z.B. durch Vorlage aktueller
Testate, Berichte oder Auszlige unabhéngiger Instanzen.

11. Ldéschung und Riickgabe Personenbezogener Daten

11.1. Der Verarbeiter erstellt grundséatzlich keine Kopien oder Duplikate der Daten ohne Wissen des Verant-
wortlichen, soweit es nicht Datensicherung oder Kopien betrifft, die zur Verarbeitung oder fiir sonstige
Tatigkeiten nach dieser Vereinbarung erforderlich sind. Eine Berichtigung oder Léschung Personenbe-
zogener Daten durch den Verarbeiter erfolgt grundsétzlich nur nach Anweisung des Verantwortlichen
oder zur Einhaltung gesetzlicher Pflichten.

11.2. Nach Ende dieser Vereinbarung oder nach schriftlicher Anweisung des Verantwortlichen vor Ende
dieser Vereinbarung wird der Verarbeiter nach eigener Wahl sémtliche Unterlagen, Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestéande, die im Zusammenhang mit der Verarbeitung stehen, dem
Verantwortlichen aush&ndigen oder vernichten. Nach schriftlicher Aufforderung Ubersendet der Verar-
beiter dem Verantwortlichen eine Bestétigung der Léschung.

11.3. Ungeachtet des Vorstehenden hat der Verarbeiter gegebenenfalls gesetzliche Aufbewahrungsfristen
oder entsprechende Pflichten zur Speicherung zu beachten, d.h. Dokumentationen etc. sind gegebe-
nenfalls auch nach Vertragsende weiter aufzubewahren, insbesondere soweit sie dem Nachweis der
auftrags- und ordnungsgemaBen Verarbeitung dienen.

12. Sonstige Regelungen

12.1. Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder
undurchflhrbar erweisen oder infolge Anderungen der Rechtslage nach Vertragsabschluss unwirksam
oder undurchfiihrbar werden, bleiben die Ubrigen Bestimmungen und die Wirksamkeit der Vereinba-
rung im Ganzen hiervon unberihrt. An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung
soll eine wirksame und durchfiihrbare Bestimmung treten, die dem Sinn und Zweck der unwirksamen
oder undurchfihrbaren Bestimmung mdglichst nahekommt. Fir den Fall der fehlenden Regelung in
dieser Vereinbarung gilt die Bestimmung als vereinbart, die dem Sinn und Zweck der Vereinbarung
entspricht und die man im Falle des Bewusstseins des Fehlens vereinbart hatte. § 139 BGB findet keine
Anwendung.



12.2. Im Falle des Konflikts zwischen Regelungen dieser Vereinbarung und seiner Anlagen geht die Rege-
lung dieser Vereinbarung vor.

12.3. Anderungen und Ergénzungen dieser Vereinbarung, einschlieBlich - soweit nicht anders geregelt -
Anlagen, bedurfen der Schriftform. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

12.4. Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Verarbeiters.

Henry Schein Dental Deutschland GmbH

Vertragspartner (z.B. Arzt, Dentallabor, etc.)

Langen, 01.04.2019 !
Ort, Datum Ort, Datum

~

Unterschrift v L Unterschrift

Stefan Heine, Geschéaftsflihrer
Managing Director

Name, Funktion (in Druckbuchstaben) Name, Funktion (in Druckbuchstaben)
ggf. Stempel

¥ HENRY SCHEIN®

DENTAL Deutschland GmbH
Monzastrafle 2a

D - 63225 Langen
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Anlage 5.2 - Technisch-Organisatorische MaBnahmen (TOM) gema DSGVO

1. Vertraulichkeit (Art. 32 Abs. 1b DSGVO)

a. Zutrittskontrolle:

- Manuelles SchlieBsystem, Sicherheitsschldsser,
elektrische Turéffner, Autom. Zugangskontrollsystem,
Magnet- oder Chipkarten-/Transponder-SchlieBsystem,

- VideolUberwachung der Zugange, Videoanlagen, Absi-
cherung von Gebdudeschachten, Bewegungsmelder,

- Personenkontrolle beim Empfang, Protokollierung der
Besucher, Werkschutz, Pfortner,

- SchlUsselregelung (Schlisselausgabe, etc.)

- Sorgféltige Auswahl von Reinigungs- und Wachpersonal,
Tragepflicht von Berechtigungsausweisen

b. Zugangskontrolle:

- Kennwdrter, autom. Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschlisselung von Datentrégern;

- Zuordnung / Erstellen von Benutzerrechten und -profilen

- Passwortvergabe gemaB PW-Richtlinie (L&nge / We-
chsel), Authentifikation mit Benutzername/Passwort,

- Gehauseverriegelungen

- Einsatz von Virtual Private Networks-Technologie

- Einsatz von Intrusion-Detection-Systemen

- Verschlusselung von mobilen Datentrégern

- Verschlisselung von Smartphone-Inhalten

- Zentraler Smartphone-Administrations-Software
(z.B. zum externen Léschen von Daten)

- Hard-/Software Firewalls, Anti-Viren-Software

c. Zugriffskontrolle:

- Berechtigungskonzepte und bedarfsgerechte Zugriffs-
rechte, inkl. Festlegung von Datenbankrechten

- Verwaltung der Rechte durch System-Admins

- Anzahl der System-Admins auf Notwen-digstes redu-
zZiert

- Protokollierung von Zugriffen auf Anwendungen, insb.
bei Eingabe, Anderung und L&schung von Daten

- Sichere Aufbewahrung von Datentrégern

- physische Léschung von Datentragern vor Wiederver-
wendung

- ordnungsgemaBe Vernichtung von Datentréagern
(DIN 32757); Einsatz von versierten Aktenvernichtern
bzw. Dienstleistern; Protokollierung der Vernichtung

d. Trennungskontrolle: Getrennte Verarbeitung von Daten,
die zu unterschiedlichen Zwecken erhoben wurden:

- Mandantenféhigkeit und logische Mandantentrennung
(softwareseitig)

- Sandboxing; physikalisch getrennte Speicherung auf
gesonderten Systemen oder Datentrdgern

- VerschlUsselung von Datensétzen, die zu demselben
Zweck verarbeitet werden

- Versehen der Datensatze mit Zweckattributen / Daten-
feldern; Trennung von Produktiv- und Testsystem

- Bei pseudonymisierten Daten: Trennung der Zuord-
nungsdatei und der Aufbewahrung auf einem getrennten,
abgesicherten IT-System

e. Pseudonymisierung (Artt. 32 Abs. 1a, 25 Abs. 1 DSGVO):
Soweit anwendbar und gesetzlich notwendig: Verarbei-
tung personenbezogener Daten in einer Weise, dass die
Daten ohne Hinzuziehung weiterer Informa-tionen nicht
mehr einer spezifischen Person zugeordnet werden kén-
nen (wenn weitere Informationen gesondert aufbewahrt

werden und entsprechenden TOM unterliegen.

2. Integritat (Art. 32 Abs. 1b DSGVO)

a.

Weitergabekontrolle:

Einrichtungen von Standleitungen bzw. Virtual
Private Networks-Tunneln

Beim physischen Transport: sorgféltige Auswahl von
Transportpersonal und —fahrzeugen

. Eingabekontrolle:

Berechtigungskonzepte bzgl. und Protokollierung
von Eingabe, Anderung und Léschung von Daten
Erstellen einer Ubersicht, aus der sich ergibt, mit
welchen Applikationen welche Daten eingegeben,
geédndert und geldscht werden kdnnen.
Nachvollziehbarkeit von Eingabe, Anderung und
L&schung von Daten durch individuelle Benutzer-
namen (nicht Benutzergruppen)
Dokumentenmanagement, Aufbewahrung von
Formularen, von denen Daten in automatisierte
Verarbeitungen Ubernommen worden sind

3. Verfiigbarkeit, Belastbarkeit
(Art. 32 Abs. 1b DSGVO)

a.

Schutz zufélliger/m oder mutwilliger/m Zerstérung/
Verlust:

Unterbrechungsfreie Stromversorgung

Meldewege, Notfallplane, Temperatur-/
Feuchtigkeits-Uberwachung, Schutzsteckdosen-
leisten in Serverrdumen

Feuer- und Rauchmeldeanlagen; automatische
Léschanlage in Serverrdumen, bzw. Feuerléscher
am auBeren Eingangsbereich von Serverrdumen
Alarm bei unberechtigten Zutritten zu Serverrdumen
Serverraume nicht unter sanitdren Anlagen und tber
der Wassergrenze

Virenschutz, Firewall

. Wiederherstellbarkeit (Art. 32 Abs. 1c DSGVO):

Backup-Strategie: Erstellen eines Backup- & Reco-
verykonzepts (online/offline; on-site/off-site)

Testen von Datenwiederherstellung

Aufbewahrung von Datensicherung an einem
sicheren, ausgelagerten Ort

4, Verfahren zur regelmiBigen Uberpriifung,
Bewertung und Evaluierung
(Artt. 32; 25 DSGVO)
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. Datenschutz-Management

. Incident-Response-Management

. Datenschutzfreundliche Voreinstellungen

. Auftragskontrolle / Weisungsgebundenheit:

Auswahl des Verarbeiters oder Sub-Verarbeiters
unter DSGVO-Sorgfaltsgesichtspunkten
Eindeutige Vertragsgestaltung, z.B. durch DSGVO
konforme Auftragsverarbeitungsvereinbarung
Dokumentation der TOM sowie Kontrollrechte.
Verpflichtung der Mitarbeiter des Dienstleisters auf
das Datengeheimnis

soweit gesetzlich verpflichtet hat Dienstleister
Datenschutzbeauftragten bestellt

Uberpriifung des Dienstleisters und seiner
Tatigkeiten

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags
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